«<clear and present dangers>

«Emergenza globale>

«Far west digitale>

Fonte: Rapporto Clusit —2022

Gravita attacchi

¢ Attacchi gravi con impatto "elevato" sono il 79% del
totale (nel 2020 era il 50%)

Finalita

R/

% Cybercrime si conferma la motivazione

dell'86% dei cyber attacchi. + 16% rispetto al
2020

Target

«* Government + 36,4% e in assoluto la

prima vittima nel 2021 con 15% attacchi
totali

+* Healthcare +24,8%



Presenter Notes
Note di presentazione
Gli attacchi ai sistemi informativi di organizzazione pubbliche e privati hanno registrato una vera e propria escalation negli ultimi due anni. Tanto che gli esperti non temono a definirla un’emergenza globale. Le perdite stimate dal Clusit, l’Associazione Italiana per la Sicurezza Informatica, sono pari a 6 trilioni di dollari per il 2021.
Sono aumentati del 21% gli attacchi gravi compiuti per finalità di Cybercrime, ovvero a fini estorsivi, che oggi rappresentano l’88% del totale. Sono inoltre cresciuti del 18% gli attacchi riferibili all’Information Warfare, la cosiddetta guerra delle informazioni. 

Fonte veritas: praticamente un attacco ogni 30 secondi si è registrato a giugno 2021. 


PUBBLICA AMMINISTRAZIONE

% 69% delle Infrastrutture IT pubbliche colpite da
attacchi. Si registra un — 14% rispetto al 2020

Enti colpiti

LA PA ITALIANA SOTTO < 56% della pubblica amministrazione centrale,
ATTACCO con un + 18% rispetto al 2020

% 20% della pubblica amministrazione locale
% 10% delle strutture sanitarie
% 2% Istituti e Agenzie nazionali

% 12% altri enti

Fonte: Relazione sulla politica dell'informazione per la sicurezza 2021
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