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Questo moderno modo di lavorare ha molti
vantaggi, ma crea anche nuove sfide per la
sicurezza, che gli strumenti di collaborazione legacy
non sono in grado di gestire



Gli strumenti legacy non sono stati creati per la collaborazione moderna

e stanno esponendo
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Client desktop locali

| dipendenti si affidano ad applicazioni di
collaborazione thick client installate sui propri
dispositivi locali

Rischio: i dati aziendali sensibili vengono
archiviati su dispositivi locali, il che aumenta il
rischio di perdita di dati

Patch e aggiornamenti

| dispositivi Windows e Exchange devono essere
regolarmente aggiornati per affrontare le
minacce alla sicurezza

Rischio: I'lT fatica ad applicare patch a tutti i
dispositivi a causa del lavoro ibrido, della forza
lavoro distribuita e dei lavoratori temporanei
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le organizzazioni a maggiori rischi per la sicurezza

Allegati e -mail

| dipendenti inviano e -malil ai file di Office per
collaborare con i colleghi e ottenere approvazioni

Rischio: minacce significative di malware e
ransomware, con quasi il 50% del malware inviato
tramite e -mail con allegati di Office

~ e

BEIKIt+ Udz WNE EUKUt G G TUO

Le organizzazioni dipendono da una directory
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un moderno approccio “zero trust"”
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| cattivi attori stanno  attaccando i sistemi legacy e sfruttando le
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Phishing emails ———  Credenziali rubate

94% 80%
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tramite e - mail e allegati comportano la forza bruta o
dannosi I'uso di credenziali perse o
rubate

Allegati Office

45%

di malware viene consegnato
tramite e - mail contenente
documenti Microsoft Office
comuni
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https://www.vipre.com/products/business-protection/solutions/what-is-vipre-email-security/
https://www.varonis.com/blog/brute-force-attack/

Numero crescente di attacchi riusciti

to  L'attacco alla catena di approvvigionamento di ~ SolarWinds
ha colpito 18.000 clienti

to Ilransomware WannaCry ha attaccato i dispositivi Windows
di numerose aziende energetiche leader in tutto il mondo

o W&T Offshore colpito dal ransomware Netfilim  che ha preso
di mira Microsoft Remote Desktop Services

o Colonial Pipeline N €+ E+t E T UODTKt EGKUt K

che hanno avuto accesso ai sistemi tramite una VPN e una
password rubata
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avuto un impatto su 60.000 clienti

to  Laviolazione dei dati delle Nazioni Unite ha preso di mira

contro strumenti legacy

56 BESTVPNS CLOUD SECURITY Al MORE

|D MUST READ: Tesla Bot: A concept humanoid robot embedded with Tesla's vehicle Al

Microsoft, FireEye confirm SolarWinds supply
chain attack

Known victims so far include the US Treasury, the US NTIA, and FireEye
itself.

THE WALL STREET JOURNAL.

@ WSJNEWS EXCLUSIVE | BUSINESS

Colonial Pipeline CEO Tells Why He

I 6 EWE PyidP HacReks'a$4.4 Million Ransom

Joseph Blount says he needed to quickly restore service after
cyberattack threatened East Coast supply

—
povicy TECH CYBERSECURITY

Microsoft was warned months ago — now, the
Hafnium hack has grown to gigantic proportions

The White House is calling it an active threat, promising a ‘whole of government
response’

3y Sean Hollister | @StarFire2258 | Mar 8, 2021, 3:40pm ES

T+ ®UK BEIKI+Udz +dEUGE K WUE UVUWTUKAET ETE G NE (O6EAKDUEUH

Google Workspace


https://www.washingtonpost.com/business/2021/05/25/colonial-hack-pipeline-dhs-cybersecurity/
https://www.wsj.com/articles/colonial-pipeline-ceo-tells-why-he-paid-hackers-a-4-4-million-ransom-11621435636
https://www.cnbc.com/2021/05/12/biden-signs-executive-order-to-strengthen-cybersecurity-after-colonial-pipeline-hack.html
https://www.securityweek.com/hackers-leak-data-stolen-jet-maker-bombardier
https://www.darkreading.com/threat-intelligence/united-nations-data-breach-started-with-microsoft-sharepoint-bug/d/d-id/1336926

Adottare un

approccio @/

differente

Google mantiene le aziende di ogni
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sicurezza zero trust creato per la
collaborazione moderna
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Cloud -First
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aggiornato: non sono necessari dispositivi locali, app native o allegatie  -mail

Zero Trust 4 N

Controlli, crittografia e verifica integrati con un approccio Zero Trust che consente ai
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malware, ransomware e attacchi alla catena di approvvigionamento: non sono necessatri

componenti aggiuntivi \ j

Opera su scala globale per proteggere le informazioni della tua organizzazione da phishing,

Proteggi tutti
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I'applicazione di patch e solide protezioni contro l'acquisizione di account
Google Workspace



Cloud -first e basato su browser

10 Esperienza di comunicazione e
collaborazione nata nel cloud,
accessibile direttamente dal browser

0 Lavorain sicurezza da qualsiasi luogo ,
su qualsiasi dispositivo, inclusi i
dispositivi Chrome OS cloud -first con
sicurezza integrata

o Sempre aggiornato in tutte le sedi
globali, senza bisogno di patch

Thick Client o archiviare dati sensibili su
dispositivi locali Google Workspace



Zero Trust con il modello di sicurezza BeyondCorp
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dell'utente e al contesto della richiesta

to  Sposta i controlli dal livello di rete al
livello di

to Consente agli utenti di lavorare da
gualsiasi luogo e dispositivo , senza
bisogno di VPN

10 Consente la scelta dell'utente
consentendo il BYOD senza sacrificare la

sicurezza
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con il machine learning su scala Google

15 miliardi Ai messaggi di spam viene impedito di
raggiungere i clienti Gmail

25 miliardi | risultati di ricerca contenenti spam
sono bloccati da Ricerca Google

3 milioni Gli URL ingannevoli che possono
contenere virus, contenuti indesiderati
o tentativi di phishing che vengono
individuati e bloccati

100 milioni | tentativi di phishing sono bloccati da
Gmail
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Stiamo perdendo
troppo tempo

Saltando da

Cercando
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2 min

Tempo medio di uso di
un tool digitale da parte
dei dipendenti, prima di
passare a un altro

Carnegie Mellon

20%

della settimana lavorativa
N ¢ebKeU ETTE
informazioni

Google study

Facendo task
amministrativi

41%

del tempo dei
§EUKTKBENKErUA S KA
speso in task routinari

Harvard Business Review
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Ridefinire |l
concetto di
lavoro
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definendo il Futuro del Lavoro
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fisico fondamentale

1su3 Iavoratore si sente
Si stima che il 48% dei
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lavorare remotamente nel figli
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https://www.gartner.com/smarterwithgartner/9-future-of-work-trends-post-covid-19/
https://winnie.com/blog/study-wfh-parent-as-primary-caregiver
https://workplaceinsight.net/a-third-of-british-workers-left-feeling-disconnected-from-company-culture-and-colleagues-during-covid-19/

(_

Es ®0UK K PavwWwWtt+ ®&UuaEt ¢ 1 T0ww

MO J &6 B B

E WTt i E . EUUE EiT GEGU KEPEUEU T
E d

Gmaill Meet Chat Calendario Drive Docs Sheets
Intuitivo, utile, Riunioni in tempo Messaggi diretti e Gestione del Archiviazione e Elaboratore di testi di Fogli di
efficiente reale chat room del tempo e sincronizzazion modifica e stile calcolo
team programmazione e dei file intelligente intuitivi

] Q™
Slides Forms Sites Currents Keep App Scripts  Cloud Search
Presentazioni Software di Strumento Comunicazioni Servizio di Piattaforma di Assistente di ricerca
intuitive amministrazione per la aziendali prendere scripting per i basato sull'intelligenza
dei sondaggi creazione di interne appunti componenti artificiale in tutte le
pagine Web intuitivo aggiuntivi di Google app di Google
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Google Workspace ridefinisce il modo di lavorare
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Rendiamo veloce il Rendiamo intelligente Compattiamo in un
modo di lavorare la collaborazione unico posto le

informazioni
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Rendiamo veloce il modo di lavorare

Google Al velocizza la scrittura di mail

Integrazione perfetta delle app,
eliminando perdite di tempo

| team possono lavorare in a

presentazioni e documenti
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Real Time Collaboration : lavorare insieme
real time, ovunque tu sia

Project Everest
Campaign City Ideas

Project Everest
Campaign City Ideas



