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Proprietary + Confidential

Sicurezza



aŤ ũŰĲŰ ŒŪ ĬƜŒ ŤĒƯŰƌŒĒũŰ Ń cambiato radicalmente

Gli utenti e le organizzazioni stanno creando dati e 
ŒŪŉŰƌũĒƾŒŰŪŒ ƉŒƢ ƐĶŪƐŒīŒŤŒ ĬŏĶ ũĒŒ

Queste informazioni vengono spesso condivise con 
collaboratori interni ed esterni , che poi condividono 
con ulteriori collaboratori, risultando in una 
collaborazione virale

Questo moderno modo di lavorare ha molti 
vantaggi, ma crea anche nuove sfide per la 
sicurezza , che gli strumenti di collaborazione legacy 
non sono in grado di gestire



Gli strumenti legacy non sono stati creati per la collaborazione moderna 
e stanno esponendo le organizzazioni a maggiori rischi per la sicurezza

Patch e aggiornamenti

I dispositivi Windows e Exchange devono essere 
regolarmente aggiornati per affrontare le 
minacce alla sicurezza

Rischio: l'IT fatica ad applicare patch a tutti i 
dispositivi a causa del lavoro ibrido, della forza 
lavoro distribuita e dei lavoratori temporanei

Allegati e -mail

I dipendenti inviano e -mail ai file di Office per 
collaborare con i colleghi e ottenere approvazioni

Rischio: minacce significative di malware e 
ransomware, con quasi il 50% del malware inviato 
tramite e -mail con allegati di Office

Client desktop locali

I dipendenti si affidano ad applicazioni di 
collaborazione thick client installate sui propri 
dispositivi locali

Rischio: i dati aziendali sensibili vengono 
archiviati su dispositivi locali, il che aumenta il 
rischio di perdita di dati

BŒƌĶĬƗŰƌƶ ĲŒ ŒĲĶŪƗŒƗĢ ŤŰĬĒŤŒ

Le organizzazioni dipendono da una directory 
ĲŒ ŒĲĶŪƗŒƗĢ ŤŰĬĒŤĶ ĲŒ ŰŤƗƌĶ ˼˺ ĒŪŪŒ ƉĶƌ 
l'autenticazione e i controlli di accesso

Rischioͽ ŤψĒƗƗĶŪĲŒīŒŤŒƗĢ ƗŰƗĒŤĶ ƯŒĶŪĶ ĬŰŪĬĶƐƐĒ Ē 
ƜŪĒ ĲŒƌĶĬƗŰƌƶ ŤŰĬĒŤĶ ŤĶŊĒĬƶͼ ĬŏĶ Ń ŤψŰƉƉŰƐƗŰ ĲŒ 
un moderno approccio "zero trust"



I cattivi attori stanno attaccando i sistemi legacy e sfruttando le 
ŤŰƌŰ ƯƜŤŪĶƌĒīŒŤŒƗĢ

Phishing emails

94%
ĲŒ ũĒŤưĒƌĶ Ń ƐƗĒƗŰ ŒŪƐƗĒŤŤĒƗŰ 
tramite e -mail e allegati 
dannosi

Credenziali rubate

80%
delle violazioni di hacking 
comportano la forza bruta o 
l'uso di credenziali perse o 
rubate

Allegati Office

45%
di malware viene consegnato 
tramite e -mail contenente 
documenti Microsoft Office 
comuni

Sources: 1. Verizon Cost of Data Breach Report 2019 ; 2. Verizon Data Breach Investigations Report 2020
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https://www.vipre.com/products/business-protection/solutions/what-is-vipre-email-security/
https://www.varonis.com/blog/brute-force-attack/


Numero crescente di attacchi riusciti contro strumenti legacy

Sources [accessed May 26, 2021]:
Washington Post ; Wall Street Journal ; CNBC; Security Week ; Dark Reading

ю L'attacco alla catena di approvvigionamento di SolarWinds

ha colpito 18.000 clienti

ю Il ransomware WannaCry ha attaccato i dispositivi Windows 

di numerose aziende energetiche leader in tutto il mondo

ю W&T Offshore colpito dal ransomware Netfilim che ha preso 

di mira Microsoft Remote Desktop Services

ю Colonial Pipeline Ń ƐƗĒƗĒ ĬŰũƉŤĶƗĒũĶŪƗĶ ĬŏŒƜƐĒ ĲĒ ŏĒĬšĶƌ 

che hanno avuto accesso ai sistemi tramite una VPN e una 

password rubata

ю qψĒƗƗĒĬĬŰ ĲŒ ^ĒŉŪŒƜũ Ń ƉĶŪĶƗƌĒƗŰ ŒŪ Exchange Server e ha 

avuto un impatto su 60.000 clienti

ю La violazione dei dati delle Nazioni Unite ha preso di mira 

!ĬƗŒƯĶ BŒƌĶĬƗŰƌƶ ƗƌĒũŒƗĶ ƜŪĒ ƯƜŤŪĶƌĒīŒŤŒƗĢ ĲŒ ¿ŏĒƌĶƉŰŒŪƗ

https://www.washingtonpost.com/business/2021/05/25/colonial-hack-pipeline-dhs-cybersecurity/
https://www.wsj.com/articles/colonial-pipeline-ceo-tells-why-he-paid-hackers-a-4-4-million-ransom-11621435636
https://www.cnbc.com/2021/05/12/biden-signs-executive-order-to-strengthen-cybersecurity-after-colonial-pipeline-hack.html
https://www.securityweek.com/hackers-leak-data-stolen-jet-maker-bombardier
https://www.darkreading.com/threat-intelligence/united-nations-data-breach-started-with-microsoft-sharepoint-bug/d/d-id/1336926


Adottare un 
approccio 
differente

Google mantiene le aziende di ogni 
ĲŒũĶŪƐŒŰŪĶ ƉŒƢ ƐŒĬƜƌĶ con un modello di 
sicurezza zero trust creato per la 
collaborazione moderna



qĒ ĬŰŤŤĒīŰƌĒƾŒŰŪĶ ĬŰŪ YŰŰŊŤĶ ÞŰƌšƐƉĒĬĶ Ń ƐŒĬƜƌĒ ŉŒŪ ĲĒŤŤĒ 
progettazione

Cloud -First 

ÊŪ ĒƉƉƌŰĬĬŒŰ īĒƐĒƗŰ ƐƜ īƌŰưƐĶƌ ĬŏĶ Ń ĒƌĬŏŒƗĶƗƗŰŪŒĬĒũĶŪƗĶ ƐƜƉĶƌŒŰƌĶ Ķ ĬŰƐƗĒŪƗĶũĶŪƗĶ 

aggiornato: non sono necessari dispositivi locali, app native o allegati e -mail

Zero Trust

Controlli, crittografia e verifica integrati con un approccio Zero Trust che consente ai 

ĲŒƉĶŪĲĶŪƗŒ ĲŒ ŤĒƯŰƌĒƌĶ ĲĒ ƋƜĒŤƐŒĒƐŒ ŤƜŰŊŰ ĶĲ ĶŤŒũŒŪĒ ŤĒ ŪĶĬĶƐƐŒƗĢ ĲŒ Ý¸x

Rileva tutto 

Opera su scala globale per proteggere le informazioni della tua organizzazione da phishing, 

malware, ransomware e attacchi alla catena di approvvigionamento: non sono necessari 

componenti aggiuntivi

Proteggi tutti

»ĶŪĲŒ ƗƜƗƗŒ ƉŒƢ ƐŒĬƜƌŒ ĬŰŪ ĶŪĲƉŰŒŪƗ ƐŒĬƜƌŒ ΨŉŰƌŪŒƗŒ ĲĒŤŤψĒƾŒĶŪĲĒ Ű ;ä~BΩ ĬŏĶ ŪŰŪ ƌŒĬŏŒĶĲŰŪŰ 

l'applicazione di patch e solide protezioni contro l'acquisizione di account



ю Esperienza di comunicazione e 
collaborazione nata nel cloud, 
accessibile direttamente dal browser

ю Lavora in sicurezza da qualsiasi luogo , 
su qualsiasi dispositivo, inclusi i 
dispositivi Chrome OS cloud - first con 
sicurezza integrata

ю Sempre aggiornato in tutte le sedi 
globali, senza bisogno di patch

ю xŰŪ Ń ŪĶĬĶƐƐĒƌŒŰ ŒŪƐƗĒŤŤĒƌĶ ĒƉƉŤŒĬĒƾŒŰŪŒ
Thick Client o archiviare dati sensibili su 
dispositivi locali

Cloud - first e basato su browser



Zero Trust con il modello di sicurezza BeyondCorp

ю qψĒĬĬĶƐƐŰ Ń ĬŰŪĬĶƐƐŰ ŒŪ īĒƐĶ ĒŤŤψŒĲĶŪƗŒƗĢ
dell'utente e al contesto della richiesta

ю Sposta i controlli dal livello di rete al 
livello di applicazione

ю Consente agli utenti di lavorare da 
qualsiasi luogo e dispositivo , senza 
bisogno di VPN

ю Consente la scelta dell'utente 
consentendo il BYOD senza sacrificare la 
sicurezza



Rileva tutto con il machine learning su scala Google

15 miliardi

25 miliardi

3 milioni

100 milioni

Ai messaggi di spam viene impedito di 
raggiungere i clienti Gmail

I risultati di ricerca contenenti spam 
sono bloccati da Ricerca Google

Gli URL ingannevoli che possono 
contenere virus, contenuti indesiderati 
o tentativi di phishing che vengono 
individuati e bloccati

I tentativi di phishing sono bloccati da 
Gmail

Ogni giorno:
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Vantaggi nella 
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Stiamo perdendo 
troppo tempo

13

Tempo medio di uso di 
un tool digitale da parte 
dei dipendenti, prima di 
passare a un altro

Carnegie Mellon

della settimana lavorativa 
Ń ƐƉĶƐŰ ĒŤŤĒ ƌŒĬĶƌĬĒ ĲŒ 
informazioni

Google study

del tempo dei 
šŪŰưŤĶĲŊĶ ưŰƌšĶƌƐ Ń 
speso in task routinari

Harvard Business Review

2 min 20% 41%

Saltando da 
ƜŪςĒƉƉ ĒŤŤςĒŤƗƌĒ

Cercando 
cose

Facendo task 
amministrativi



Ridefinire il 
concetto di 
lavoro



qĒƯŰƌŰ ŪŰŪ Ń ƉŒƝ 
definito in un luogo 
fisico

Si stima che il 48% dei 
ŤĒƯŰƌĒƗŰƌŒ ĬŰŪƗŒŪƜƌĶƌē Ē 
lavorare remotamente nel 
post -<~ÝaB͈

aŤ ƗĶũƉŰ Ń ƉŒƝ 
prezioso

˻ ƐƜ ˾ ŤĒƯŰƌĒƗŰƌŒ ķ ĒŪĬŏĶ 
colui che si prende cura dei 
figli

Connessione inter -
ƜũĒŪĒ Ń 
fondamentale

1 su 3 lavoratore si sente 
disconnesso dalla propria 
azienda, cultura aziendale e 
ĬŰŤŤĶŊŏŒͻ͊ 

͈YĒƌƗŪĶƌͼ 9 Future of Work Trends Post -COVID-19ͼ wĒƌƶ ;ĒšĶƌͼ mƜŪĶ ̂ͼ ˼˺˼˺ ͉Winnie, 2020 I͊nsight, 2020

ÅƌĶ ƗĶũŒ ƐĶũƉƌĶ ƉŒƝ ƌŒĬŏŒĶƐƗŒ ƐƗĒŪŪŰ 
definendo il Futuro del Lavoro

Josh

https://www.gartner.com/smarterwithgartner/9-future-of-work-trends-post-covid-19/
https://winnie.com/blog/study-wfh-parent-as-primary-caregiver
https://workplaceinsight.net/a-third-of-british-workers-left-feeling-disconnected-from-company-culture-and-colleagues-during-covid-19/


xĶŊŤŒ ƜŤƗŒũŒ ˻˿ ĒŪŪŒ ĒīīŒĒũŰ ĶƐƉĒŪƐŰ ŤςŰŉŉĶƌƗĒ ĲŒ ƐƗƌƜũĶŪƗŒ ĲŒ 
ĬŰŤŤĒīŰƌĒƾŒŰŪĶ Ķ ƉƌŰĲƜƗƗŒƯŒƗĢ ĬŤŰƜĲ

Gmail
Intuitivo, utile, 

efficiente

Meet
Riunioni in tempo 

reale

Chat
Messaggi diretti e 

chat room del 
team

Calendario
Gestione del 

tempo e 
programmazione

Drive
Archiviazione e 
sincronizzazion

e dei file

Docs
Elaboratore di testi di 

modifica e stile 
intelligente

Sheets
Fogli di 
calcolo 
intuitivi

Slides
Presentazioni 

intuitive

Forms
Software di 

amministrazione 
dei sondaggi

Sites
Strumento 

per la 
creazione di 
pagine Web

Currents
Comunicazioni 

aziendali 
interne

Keep
Servizio di 
prendere 
appunti 
intuitivo

App Scripts
Piattaforma di 
scripting per i 
componenti 

aggiuntivi di Google

Cloud Search
Assistente di ricerca 

basato sull'intelligenza 
artificiale in tutte le 

app di Google



Google Workspace ridefinisce il modo di lavorare

Rendiamo veloce il 

modo di lavorare

Rendiamo intelligente

la collaborazione

Compattiamo in un 

unico posto le 

informazioni



I team possono lavorare in parallelo a 
presentazioni e documenti

Google AI velocizza la scrittura di mail

Integrazione perfetta delle app, 
eliminando perdite di tempo

Rendiamo veloce il modo di lavorare



Real Time Collaboration : lavorare insieme 
real time, ovunque tu sia

Project Everest
Campaign City Ideas

Project Everest
Campaign City Ideas


