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EVOLUZIONE NORMATIVA

Direttiva

95/46
I'Unione
europea ha
introdotto  un
sistema di
regole volte a
governare 1
trattamenti  di
dati personali.

L. 675/1996
La Direttiva ¢
stata recepita in
Italia dalla
Legge n. 675
del 1996, Ia
prima  legge

sulla

protezione dei

dati personali a
livello

nazionale.

D.lgs. 196/2003
1l c.d. Codice
Privacy ha
abrogato la

precedente legge

in materia di
protezione det dati
personali.

Il Regolamento
europeo (c.d.
GDPR)
¢ entrato in vigore il
24 maggio 2016 e
diverra direttamente
applicabile in tutti gli
stati dell’'Unione
europea a partire dal

25 maggio 2018.
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RIFORMA EUROPEA PRIVACY

Il percorso legislativo di adozione del GDPR
¢ iniziato il 4 novembre 2010 e si ¢ concluso il 24 maggio 2016.

PRINCIPALI OBIETTIVI

ARMONIZZARE ed ADEGUARE Ia

UNIFORMARE NORMATIVA alle
la normativa nella UE e nella NUOVE TECNOLOGIE
SEE, per consentire la libera (Social, Cloud Computing
App, mobile, Big Data, etc) e
in tutto 1l territorio GESTIRE LA VELOCITA’

DELIVINNOVAZIONE

circolazione dei dati personali

GOVERNARE LA DIMENSIONE
GLOBALE DI INTERNET
I1 GDPR st applica a chiunque offre servizi,
anche gratuiti, a chi si trova nella UE
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LINEE GUIDA « WORKING PARTY ARTICLE 29» (WP29)

Il Gruppo di lavoro articolo 29 ¢ un organismo consultivo indipendente, istituito dall’art.29 della
direttiva europea 95/46 composto da un rappresentante delle autorita nazionali, dal Garante
europeo della protezione dei dati, nonché da un rappresentante della Commissione, con il compito,
fra I’altro, di formulare linee-guida e documenti di indirizzo riguardo le varie tematiche connesse alla

protezione dei dati.

13 Dicembre 2016
5 Aprile 2017
Pubblicazione delle

* Supervisor

‘ Authority ’

4 aptile 2017

Pubblicazione

d’impatto, c.d.
DPIA

3 Ottobre 2017

* Profilazione

e Data breach

4 Ottobre 2017

Aggiornamento

d’impatto, c.d.
DPIA

28 novembre

. . Pubblicazione . 2017
. . delle Linee ouida delle Linee
Linee Guida WP29 g . ..

. del WP29 in delle Linee Guida del WP29 l?ubbhca_zmne
o 1 materia di Guida del WP29 in materia di Linee Guida del
* Data Portability e - valutazione WP29 in materia
*DPO )

di:

* Consenso
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IL REGOLAMENTO EUROPEO N. 679/2016: COSA SUCCEDE A

MAGGIO 2018?

Regolamento
2016/679

IN VIGORE, APPLICABILE 25 maggio 2018

Direttiva
1995/46

IN VIGORE, DECADE il 24 maggio 2018

Autorizzazioni
Generali
Autorita Garante

IN VIGORE, DECADONO il 24 maggio
2018

Provvedimenti
Autorita Garante

Accordi
internazionali su
trasferimento dati

Decisioni
Commissione UE

NON DECADONO fino a quando non

verranno modificati, sostituiti, abrogati

NON DECADONO fino a quando non

verranno modificati, sostituiti, abrogati

NON DECADONO fino a quando non

verranno modificate, sostituite, abrogate
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MODIFICA E RIORGANIZZAZIONE DEL D.LGS. 196/03

Legge 163/2017 - «Legge di delegazione»

Delega al Governo ad adottare, entro sei mesi dalla data della sua entrata in
vigore (21 novembre 2017), decreti legislativi per ADEGUARE Ia
NORMATIVA NAZIONALE alle disposizioni del GDPR.

Il Governo nell’esercizio della delega dovra seguire i seguenti principi e

criteri direttivi:

e abrogare le disposizioni del Codice Privacy che siano incompatibili con
le disposizioni di cut al GDPR,;

e modificare le norme del Codice Privacy al fine di dare puntuale
attuazione alle disposizioni del Regolamento non direttamente
applicabili;

e coordinare le disposizioni vigenti del Codice Privacy con le
disposizioni di cui al Regolamento;

e prevedere, ove opportuno, il ricorso a provvedimenti attuativi e
integrativi del Garante nel’ambito e per le finalita previste dal

Regolamento;

e adeguare, nell’lambito delle modifiche al Codice Privacy, I’attuale
regime sanzionatorio penale e amministrativo, alle disposizioni del
Regolamento.
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IL GDPR E’ UNA EVOLUZIONE DELLA DIRETTIVA DEL 95

NOVITA’ DEL GDPR

- Accountability del titolare

- Entita delle sanzioni

- Responsabilita solidale di titolare e responsabile

- Nuovi diritti degli interessati:
o  Tempo di conservazione
o  Portabilita
o  Oblio

- Nuovi doveri del titolare:
o  Reqistro dei trattamenti
o  DP by design e by default,
@ DP impact assessment

- Sicurezza:
o Eliminazione misure minime
o Notifica data breach

- DPO
- Certificazione dei trattamenti
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I principi da rispettare nel trattamento

LE PRINCIPALI NOVITA DEL NUOVO REGOLAMENTO EUROPEO IN TEMA DI PRIVACY



PRINCIPI GENERALI DEL TRATTAMENTO Al SENSI DEL GDPR

limitazione della finalita Nl Ao
e trasparenza o o o dei dati
| |

liceita, correttezza

O " O -

limitazione della

integrita e

csattezza :
riservatezza

conservazione

Il titolare del trattamento ¢ responsabile del rispetto del principi sopra indicati e deve
essere in grado di dimostrarlo («accountability») - art. 5 co 2.
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PRINCIPI GENERALI DEL TRATTAMENTO Al SENSI DEL GDPR

limitazione della finalita
O . O

LE PRINCIPALI NOVITA DEL NUOVO REGOLAMENTO EUROPEO IN TEMA DI PRIVACY

O

I dati personali sono
raccolti per finalita
determinate,
esplicite

legittime,
successivamente
trattati in modo
che non sia
incompatibile con
tali finalita




PRINCIPI GENERALI DEL TRATTAMENTO Al SENSI DEL GDPR

o . O . O

O O " O
- . I datt  personali sono
hmltaZlone della conservati in una forma che

consenta I'identificazione

conservazione - |
degli interessati per un arco

di tempo non superiore al
conseguimento delle
finalita per le quali sono
trattati
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Cambia il rapporto fra Titolare e
Fornitori
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NUOVE RESPONSABILITA PER | FORNITORI (RESPONSABILI)

/ RESPONSABILITA SOLIDALE\

Qualora piu titolari o responsabili
oppure entrambi siano coinvolti nello
stesso trattamento e siano responsabili
dell'eventuale danno causato dal
trattamento, ogni titolare o)
responsabile ¢ responsabile in solido
per l'intero ammontare del danno, al

fine di garantire il risarcimento

&ffettivo dell'interessato /
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Nuovi obblighi del Titolare
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REGISTRO DEI TRATTAMENTI

Con 1l GDPR ¢ stato introdotto 'obbligo di tenere un registro delle attivita
di trattamento contenente le informazioni di cui all’art. 30 del GDPR

* per le imprese con piu di 250 dipendenti (sempre)

* per le imprese con meno di 250 dipendenti, quando 1l trattamento :

) *puo presentare un rischio per i diritti e le liberta dell'interessato

> °*non ¢ occasionale

riguarda categorie particolari di dati o 1 dati personali relativi a
condanne penali e a reati.

£y
(Nella “Guida all'applicazione del Regolamento europeo in materia di protezione dei dati’
personali’ del 28 aprile 2017 11 Garante ha invitato tutti 1 titolart e 1 responsabili, a

prescindere dalle dimensioni dell’organizzazione, a compiere 1 passi necessari per

\_dotarsi del registro. Y,
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REGOLE GENERALI PER IL TRATTAMENTO DEI DATI

Regolamento Art. 25 - Protezione fin dalla progettazione e protezione per

Impostazione predefinita

1. Tenuto conto della tecnologia disponibile e dei costi di attuazione, nonché della natura, dell'oggetto, del contesto e
delle finalita del trattamento, come anche della probabilita e della gravita del rischio per i diritti e le liberta delle
persone fisiche costituite dal trattamento, il titolare del trattamento mette in atto misure tecniche e organizzative

adeguate all'attivita di trattamento in corso e ai suoi obiettivi, quali la_minimizzazione e la pseudonimizzazione dei

dati e a integrare nel trattamento le necessarie garanzie al fine di soddisfare i requisiti del presente regolamento e

tutelare i diritti degli interessati.

2. Il titolare del trattamento mette in atto opportune misure per garantire che siano trattati, di default, solo i dati

personali necessari per ogni specifica finalita del trattamento; cio vale per la quantita dei dati raccolti, l'estensione

del trattamento, il periodo di conservazione e la loro accessibilita. In particolare, ogni meccanismo deve garantire che,

di default, non siano resi accessibili dati personali a un numero indefinito di persone fisiche senza l'intervento umano.
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DATA PROTECTION IMPACT ASSESSMENT (DPIA)

Cosa ¢ la «valutazione d’impatto»?

E un processo volto a descrivere i trattamenti, valutarne la necessita e la

proporzionalita e contribuire a gestire 1 rischi per 1 diritti e le liberta delle persone

fisiche dertvanti dal trattamento (valutandoli e determinando le misure per
indirizzarli).

La DPIA ¢ uno strumento straordinario da applicare quando vi
stano particolari rischi per le liberta e 1 diritti degli interessati,
anche in relazione alle tecnologie utilizzate.

Deve essere effettuata «prima del trattamentow, in coerenza con 1

principi di privacy by design e by default.

Puo dare origine alla Consultazione Preventiva
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MISURE DI SICUREZZA ADEGUATE (ART. 32, co. 1)

NON sono piu previste MISURE MINIME come quelle indicate
tassativamente e «tipizzate» nell’Allegato B D.1gs. 196/03

TITOLARE .z RESPONSABILE
CONTROLLER &2 L PROCESSOR

Mettono in atto

Misure TECNICHE ed ORGANIZZATIVE adeguate
per garantire un livello di sicurezza adeguato al rischio...

... tenuto conto di:

STATO DELI’ARTE e dei COSTI DI ATTUAZIONE, nonché
NATURA, AMBITO, CONTESTO, FINALITA’, RISCHI
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NOTIFICA DI UNA VIOLAZIONE DI DATI (ART. 33 GDPR)

vitb5h 9Q twoxL{c¢!lY CASO DI ESCLUSIONE:
Il titolare del trattamento [X]a menochesiaimprobabile
notifica la violazione |che la violazione dei dati
all'autorita di controllo personali presenti un rischio
competente [X] senza |per i diritti e le liberta delle

ingiustificato ritardo e, ove |personefisiche
possibile, entro 72 ore dal
momento in cui ne e venuto a
conoscenz§X]

Qualora la notifica all'autorita di controllo non sia effettuata entro 72 gre
deve essere corredata dei motivi del ritardo.
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COMUNICAZIONE VIOLAZIONE DI DATI (ART. 34 GDPR)

Quandola violazionee suscettibiledi presentareun rischio elevato per i diritti e
le liberta delle personefisiche, il titolare del trattamento comunicala violazione
all'interessatosenzangiustificatoritardo.

Lacomunicazionall'interessatoNONe richiestasell titolare:

a) ha messoin atto le misure tecniche e organizzative adeguate di
protezione e tali misure erano state applicateai dati personalioggetto
dellaviolazione,n particolarequelle destinatea renderei dati personali
incomprensibilia chiunque non sia autorizzato ad accedervi,quali la
cifratura,;

b) hasuccessivamentadottato misureatte a scongiuraral sopraggiungere
di unrischioelevatoperi diritti e le liberta degliinteressatj

c) dettacomunicazioneichiederebbesforzisproporzionati
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Nuovi ruoli; i1 DPO
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DATA PROTECTION OFFICER (C.D. DPO)

I1 GDPR ha introdotto
la nuova figura del Data

Protection Officer (c.d.
DPO), disciplinandola
agli artt.37-39

https://edps.curopa.cu/data-protection/our-work/subjects/data-protection-officer_en

I1 DPO svolge uno ruolo fondamentale all’interno del nuovo
sistema d1 governance dei dati
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COMPITI DEL DPO

FUNZIONI

CONSULENZA

informare e consigliare il Data Controller, il

Data Processor e 1 dipendenti in merito agli

obblighi del GDPR

N

VIGILANZA

® \g sorvegliare 'osservanza

. del GDPR

COOPERAZIONE

R ‘0
con I’Autorita di controllo * S

FORNIRE UN k"' "y
PARERE CONTATTO

. : . .
in merito alla valutazione d'impatto sulla per PAutorita di controllo e gli

rotezione dei dati e sorvegliarne | . -
protezione dei d SOrveg o interessati

svolgimento
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DPO: OBBLIGATORIETA
QUANDO E NECESSARIO

NOMINARLO?

Il trattamento sia effettuato da un’autorita

pubblica

i

11 “core business” dell’azienda consista nel trattamento ‘“‘su

larga scala” di dati “sensibili” e “giudiziari”.
(LARGA SCATLA: Numerodi personeinteressate(numerospecificoo percentualedella

popolazione pertinente), Volume di dati; Durata delle operazioni di trattamento;
Estensiongeograficadelle attivita.)

i

11 “core business’ dell’azienda consista in attivita che
% richiedono il monitoraggio regolare e sistematico di dati

“su larga scala”.

(Monitoraggio regolare: Continuo, ripetuto, svolto costantemente/ripetutamente
Monitoraggio sistematico: Preorganizzatgparte di unastrategiaben precisa)
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Nuovi diritti degli interessati
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DIRITTI DELLINTERESSATO Al SENSI DEL GDPR

chiedere al Titolare
I’accesso ai dati che
i riguardano (cioe
ottenere informazioni
sul trattamento e 1
dati trattati)

1
ottenere la loro
rettifica, la

cancellazione,

I'integrazione  dei

dati incompleti, la

limitazione del
trattamento

Gli interessatt hanno diritto di:

glll

ricevere 1 dati in un formato
strutturato, di uso comune e
legoibile da dispositivo automatico
(“diritto alla portabilitd”’)
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revocare il
consenso prestato in
qualsiasi momento e
di opporst, in tutto
od in parte,
all’utilizzo dei dati

proporre reclamo
all’Autorita (etc)




DIRITTO ALLA PORTABILITA DEI DATI

COSA E IL DIRITTO

ALLA PORTABILITA? E un nuovo diritto previsto dall’articolo

20 del GDPR  che consente

all’interessato di:

1. ricevere i dati personali forniti a
un titolare «n un formato strutturato, di
uso comune e leggibile da un dispositivo
automaticon, e

2. trasmetterli a un altro titolare del

trattamento «senzga impedinents.
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QUANDO E A QUALI
CONDIZIONI PUO
ESSERE
ESERCITATO?

dati devono essere
trattati con mezzi
automatizzati

\_

J

‘er essere portabili, 1d
devono essere trattati

sulla base

. del consenso
dell'interessato o

. di un contratto

\_

stipulato con

I'interessato

2\

J
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DIRITTO ALLA PORTABILITA DEI DATI

‘Per essere portabili, 1

QUINDI
sono esclusi
dall’ambito di
applicazione del
diritto agli archivi o
registri cartacei

QUINDI
quindi non si applica
quando il trattamento

- si fonda su un’altra

base giuridica (es.

esecuzione di un
compito di interesse

pubblico)



GRAZIE PER D’ATTENZIONE!

Icons designed by {Prosymbols} {Freepik} from Flaticon
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