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Profili legali e contrattuali del cloud
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• Agenda digitale: una nuova strategia per stimolare la produttività delle imprese e della pubblica

amministrazione europee attraverso “la nuvola informatica” (Cloud computing)

• La nuova strategia della Commissione europea che si propone di “sfruttareal meglio il potenzialedella nuvola

informatica in Europa”prevedeiniziativeintesea realizzareentro il 2020un guadagnonetto pari a 2,5 milioni di

nuovi posti di lavoro in Europae un aumentoannuodel PILŘŜƭƭΩ¦9corrispondentea 160 miliardi di euro (circa

ƭΩ1%).

• Per “nuvola informatica” si intende la memorizzazione di dati (come file di testo, immagini e video) e di software

su elementi remoti ai quali gli utenti accedono via internet utilizzando il dispositivo che preferiscono. Si tratta di

una modalità più rapida, economica, flessibile e potenzialmente più sicura rispetto al ricorso a soluzioni

informatiche locali.



Profili legali e contrattuali del cloud

Il Cloud computing dal punto di vista legale

Mancanza di un quadro normativo organico e specifico

Potenziali rischi di compliance normativa (con particolare riferimento alla materia della 
protezione dei dati)

Il ricorso a forme di esternalizzazione non può essere inteso come 
«deresponsabilizzazione»



Il cloud computing dal punto di vista contrattuale



Il cloud computing dal punto di vista contrattuale

DIFFERENZE rispetto al modello di outsourcing:

V Prevalenza dell’organizzazione di mezzi e strutture rispetto alla dotazione di personale

V Modello di erogazione uno a molti:

• Standardizzazione del servizio

• Limitata o nulla negoziabilità delle condizioni di contratto

• Generale assenza di clausole di rinegoziazione e flessibilità nell’ampiezza della durata del servizio

• E’ il fornitore a dettare modalità di erogazione e policies del servizio

• Ruolo secondario di audit e controlli diretti

• Semplificazione della metrica dei costi (frequenza di utilizzo/quantità delle risorse impiegate/durata del servizio)



Il cloud computing dal punto di vista contrattuale

Marcata standardizzazione delle clausole contrattuali

• Esigenza dei cloud service provider di disciplinare e gestire in maniera uniforme una molteplicità di rapporti
negoziali.

• Scarso o nullo potere negoziale degli utenti finali.

Mancanza di una specifica disciplina di legge

• Contratto atipico con causa mista.

• In mancanza di puntuale dettato contrattuale, difficoltà di inquadramento dei contratti in questione
secondo le tradizionali classificazioni giuridiche (es. distinzione tra obbligazioni di mezzi ed obbligazioni di
risultato.

Rigidità degli accordi , asimmetria negoziale e unfairness delle clausole



Le clausole contrattuali «critiche»: il diritto di modifica 
unilaterale delle condizioni contrattuali

Diritto di modifica unilaterale

• Può riguardare alternativamente o cumulativamente le condizioni tecniche e contrattuali, i
livelli di servizio o i corrispettivi contrattualmente pattuiti.

• Le modifiche possono essere portate a conoscenza dell’utente tanto attraverso comunicazioni
dirette, quanto attraverso mera pubblicazione sul sito web del cloud provider, imponendosi in
tal modo all’utente un «onere informativo» ed un meccanismo di accettazione tacita delle
condizioni modificate.

• Diritto di recesso dal contratto quale unico rimedio accordato all’utente dissenziente.



Le clausole contrattuali «critiche»: il diritto di modifica 
unilaterale delle condizioni contrattuali

Esempio 1

Modifications to the Cloud Service and Optional Features. [][][] may change the Cloud Services at any
time. If such changes to the Cloud Services materially diminish the functionality of the Cloud Service,
[][][] will notify (via email or notification through the Cloud Service) Customer of such changes and the
effective date of such changes (“Change Effective Date”) at least ninety (90) days prior to the Change
Effective Date. In such event, Customer shall have the right to terminate the subscription for the affected
Cloud Service by providing written notice to [][][] at least thirty (30) days prior to the Change Effective
(such termination to be effective on the Change Effective Date) and receive a refund of the subscription
fees paid by Customer for such Cloud Service (as identified in the applicable Order Form) for the
remainder of the subscription term subsequent to such termination. If Customer does not exercise this
termination right, the changes to the Cloud Service will automatically take effect on the Change Effective
Date. The termination right and refund described herein is Customer’s sole and exclusive remedy for
[][][]’s change to the Cloud Service.



Le clausole contrattuali «critiche»: il diritto di modifica 
unilaterale delle condizioni contrattuali

Esempio 2

[][][] potrà modificare o aggiornare i Servizi (come infrastruttura, sicurezza, configurazioni tecniche, funzionalità dell’applicazione, ecc.) compresa
l’introduzione di modifiche alla tecnologia, alle prassi di settore, ai modelli di utilizzo del sistema e alla disponibilità di Contenuti di Terzi. Le
Specifiche di Servizio sono soggette a variazioni a discrezione di [][][]. In ogni caso, durante il Periodo dei Servizi, le modifiche apportate da [][][]
alle Specifiche di Servizio non potranno comportare una riduzione significativa del livello di prestazioni, sicurezza o disponibilità dei Servizi forniti
al Cliente.

Esempio 3

2. Changes.
2.1 To the Service Offerings. We may change, discontinue, or deprecate any of the Service Offerings (including the Service Offerings as a whole) or
change or remove features or functionality of the Service Offerings from time to time. We will notify you of any material change to or
discontinuation of the Service Offerings.
(…)
2.3 To the Service Level Agreements. We may change, discontinue or add Service Level Agreements from time to time in accordance with Section
12.
12. Modifications to the Agreement.
We may modify this Agreement (including any Policies) at any time by posting a revised version on the[][][] Site or by otherwise notifying you in
accordance with Section 13.7; provided, however, that we will provide at least 90 days advance notice in accordance with Section 13.7 for adverse
changes to any Service Level Agreement. Subject to the 90-day advance notice requirement with respect to adverse changes to Service Level
Agreements, the modified terms will become effective upon posting or, if we notify you by email, as stated in the email message. By continuing to
use the Service Offerings after the effective date of any modifications to this Agreement, you agree to be bound by the modified terms. It is your
responsibility to check the [][][] Site regularly for modifications to this Agreement.



Le clausole contrattuali «critiche»: l’esclusione di garanzie

Esclusione di garanzie

I servizi cloud sono forniti «nelle condizioni in cui si trovano» e «per quanto 
disponibili». In particolare, non si garantisce che i servizi offerti:

• funzionino senza interruzioni, tempestivamente, siano sicuri o privi di errori, né 
che eventuali errori vengano tempestivamente corretti;

• siano conformi alle specifiche esigenze dell’utente;

• non violino i diritti dei terzi.



Le clausole contrattuali «critiche»: l’esclusione di garanzie
Esempio 

[][][] NON GARANTISCE (A) CHE L’OPERATIVITÀ DEI SERVIZI SIA ININTERROTTA O PRIVA DI ERRORI, NÉ LA CORREZIONE DI TUTTI GLI ERRORI, (B) CHE I

SERVIZI OPERINO CORRETTAMENTE IN COMBINAZIONE CON I CONTENUTI DEL CLIENTE O CON LE APPLICAZIONI DEL CLIENTE O CON ALTRI HARDWARE,

SOFTWARE, SISTEMI, SERVIZI O DATI NON FORNITI DA [][][] E (C) CHE I SERVIZI SODDISFINO I REQUISITI, LE SPECIFICHE O DETERMINATE PARTICOLARI

ESIGENZE DEL CLIENTE. IL CLIENTE PRENDE ATTO CHE [][][] NON CONTROLLA IL TRASFERIMENTO DEI DATI NEI SISTEMI DI COMUNICAZIONE, COMPRESO

INTERNET, E CHE I SERVIZI POSSONO ESSERE SOGGETTI A LIMITAZIONI, RITARDI E ALTRI PROBLEMI INERENTI L’UTILIZZO DI TALI MEZZI DI

COMUNICAZIONE. [][][] NON È RESPONSABILE DI EVENTUALI RITARDI, MANCATE DISTRIBUZIONI, O ALTRI DANNI DERIVANTI DA TALI PROBLEMI. [][][]

NON SARÀ IN GRADO DI CONTROLLARE PROBLEMATICHE EVENTUALMENTE INSORTE E RELATIVE AL FUNZIONAMENTO O ALLA SICUREZZA DEI SERVIZI

CHE DERIVINO DA CONTENUTI DEL CLIENTE, DA APPLICAZIONI DEL CLIENTE O DA CONTENUTI DI TERZI.

PER QUALSIASI INADEMPIMENTO RELATIVO ALLA GARANZIA DEI SERVIZI DA PARTE DI [][][], AD ECCEZIONE DI QUANTO PREVISTO DA DISPOSIZIONI

INDEROGABILI DI LEGGE, IL RIMEDIO ESCLUSIVO CHE SARÀ CONCESSO AL CLIENTEE L’INTERA RESPONSABILITÀ DI [][][] SARÀ LIMITATA ALLA POSSIBILITÀ

DI RICEVERE NUOVAMENTE L’ESECUZIONE DEL SERVIZIO NON CONFORME, O, QUALORA [][][] NON SIA IN GRADO DI FORNIRE UNA SOLUZIONE

COMMERCIALMENTE ACCETTABILE, IL CLIENTE POTRÀ RISOLVERE IL CONTRATTO PER IL SERVIZIO DIFETTOSO E [][][] RIMBORSERÀ I CORRISPETTIVI

VERSATI ANTICIPATAMENTE A FRONTE DELLO STESSO RELATIVAMENTE AL PERIODO SUCCESSIVO ALLA RISOLUZIONE DEL SERVIZIO.

SALVO DISPOSIZIONI INDEROGABILI DI LEGGE, TALI GARANZIE SONO ESCLUSIVE, RIMANENDO ESCLUSE ULTERIORI GARANZIE O CONDIZIONI ESPRESSE O

IMPLICITE, RELATIVAMENTE ALL’HARDWARE, AI SISTEMI, ALLA RETE, INERENTI OPPURE LEGATE ALLA COMMERCIABILITÀ, AL SODDISFACIMENTO DI UNA

PARTICOLARE QUALITÀ ED AL RAGGIUNGIMENTO DI SPECIFICI RISULTATI



Le clausole contrattuali «critiche»: la limitazione di 
responsabilità

Limitazione/esclusione di responsabilità

• Escludono o limitano ad una soglia massima di danno risarcibile la responsabilità del cloud
provider per danni di qualsiasi genere o natura.

• Giustificabili in ragione delle caratteristiche di multi-utenza dei contratti in questione, ma
eccessivamente sbilanciate in favore del cloud provider quando ne limitino la responsabilità
per danni conseguenti ad eventi che egli avrebbe l’obbligo di prevedere e gestire (es.
limitazione di responsabilità in caso di perdita di dati di titolarità dell’utente).



Le clausole contrattuali «critiche»: la limitazione di 
responsabilità

Esempio 1

[][][] sarà illimitatamente responsabile per ogni danno causato con dolo o colpa grave ed in tutti i casi

previsti da norme inderogabili di legge. In tutti gli altri casi, per qualsiasi danno derivante o connesso

al presente Contratto o relativo ordine, la responsabilità di [][][] non potrà eccedere nel complesso la

somma totale degli importi effettivamente riconosciuti ad [][][] per i Servizi a fronte dello specifico

ordine in relazione al quale si è verificata la responsabilità risalente ai 12 mesi precedenti l’evento che

ha dato origine alla stessa al netto dell’importo corrispondente a quanto già eventualmente ricevuto

dal Cliente a titolo di rimborso o credito in relazione a tale ordine. Nessuna delle parti sarà

responsabile per danni indiretti né per eventuali perdite di profitto subite (con espressa esclusione dei

corrispettivi oggetto dell’Accordo Quadro) o per mancato guadagno né per la perdita o l’impossibilità

di accedere o di usare dati.



Le clausole contrattuali «critiche»: il diritto di 
sospensione/interruzione del servizio

Il fornitore si riserva il diritto di interrompere o sospendere l'accesso al servizio in
qualsiasi momento, anche senza alcun preavviso, per i seguenti motivi (previsti
alternativamente o cumulativamente):

Vper qualsiasi ragione, a propria assoluta discrezione;

Vritardo nel pagamento di uno o più canoni di servizio;

Vinadempimento da parte del cliente ad una qualsiasi delle proprie obbligazioni
contrattuali;

Vil fornitore ritenga, a proprio insindacabile giudizio, che il servizio venga utilizzato in
maniera anomala e/o illecita;

Vnecessità di interventi tecnici.



Le clausole contrattuali «critiche»: il diritto di 
sospensione/interruzione del servizio

Esempio 1

We may suspend your or any End User’s right to access or use any portion or all of the Service Offerings
immediately upon notice to you if we determine:

(a) your or an End User’s use of or registration for the Service Offerings (i) poses a security risk to the Service
Offerings or any third party, (ii) may adversely impact the Service Offerings or the systems or Content of any
other [][][] customer, (iii) may subject us, our affiliates, or any third party to liability, or (iv) may be
fraudulent;

(b) you are, or any End User is, in breach of this Agreement, including if you are delinquent on your payment
obligations for more than 15 days; or

(c) you have ceased to operate in the ordinary course, made an assignment for the benefit of creditors or
similar disposition of your assets, or become the subject of any bankruptcy, reorganization, liquidation,
dissolution or similar proceeding.



Le clausole contrattuali «critiche»: il diritto di 
sospensione/interruzione del servizio

Esempio 2

[][][] reserves the right to suspend or terminate the services at any time, with or without

cause, and with or without notice.



Le clausole «critiche»: gli SLA

Service Level Agreement (SLA) e meccanismi di penalizzazione

Occorre fare attenzione:

ü Che siano fondati su parametri tecnici oggettivi e misurabili

ü Che si accompagnino alla previsione di penali, anche nella forma di service credit

Occorre prestare particolare attenzione alla possibilità di richiedere i danni ulteriori avendo diritti risolutori agganciati a 
particolari gravità di violazione o al raggiungimento di una certa entità di penali



Le clausole «critiche»: gli SLA

Esempio 1

“Availability.  Provider shall make the Service available 98% of the time, except as provided below.  
!Ǿŀƛƭŀōƛƭƛǘȅ ǿƛƭƭ ōŜ ŎŀƭŎǳƭŀǘŜŘ ǇŜǊ ŎŀƭŜƴŘŀǊ ǉǳŀǊǘŜǊΣ ŀǎ ŦƻƭƭƻǿǎΥΧΦέ

• Cosa si intende per availability?



Le clausole «critiche»: gli SLA

Esempio 2

Tempo di Inattività: qualsiasi periodo di tempo durante il quale gli utenti finali non sono in grado
di leggere o scrivere dati del Servizio pur avendone l’autorizzazione appropriata. Ciò tuttavia non
include la mancata disponibilità di funzionalità aggiuntive per il Servizio.

Percentuale di Tempo di Attività Mensile: la “Percentuale di Tempo di Attività Mensile” viene
calcolata utilizzando la seguente formula:

ὓὭὲόὸὭὟὸὩὲὸὭὝὩάὴέὨὭὍὲὥὸὸὭὺὭὸÛ

ὓὭὲόὸὭὟὸὩὲὸὭ
ὼρππ

dove il Tempo di Inattività è misurato in minuti utenti, vale a dire per ciascun mese il Tempo di
Inattività è la somma della durata (in minuti) di ciascun Evento Imprevisto che si verifica in quel
mese moltiplicato per il numero di utenti interessati da tale Evento Imprevisto.



Le clausole «critiche»: gli SLA

Esempio 3

Esempio 4

i. Livelli di servizio del tempo di attività di connettività mensile 

Percentuale di tempo di attività di 
connettività mensile 

Credito di servizio* 

< 99,95% 10% 

< 99% 25% 

 



Cloud computing e protezione dei dati personali

I principali rischi connessi all’adozione dei servizi cloud

ü Perdita del controllo diretto ed esclusivo sui dati di propria titolarità.

ü Spesso il servizio prescelto viene fornito attraverso le prestazioni di subfornitori diversi da quelli con cui l’utente stipula
il contratto.

ü La disponibilità dei dati allocati nella nuvola non è incondizionatamente garantita.

ü L’utente non sempre è messo in grado di conoscere l’ubicazione dei data center.

ü Rischio di vendor lock-in.

ü Rischi per la confidenzialità e la riservatezza dei dati.



Cloud computing e protezione dei dati personali

Fonti normative

• Codice Privacy italiano (d. lgs. 196/2003)

• Direttiva 95/46/CE sul trattamento e la protezione dei dati personali

• Direttiva e-privacy 2002/58/CE (modificata dalla direttiva 2009/136/CE), che si applica al trattamento dei dati personali nel
settore delle comunicazioni elettroniche)

• Nuovo Regolamento UE in materia di dati personali

Spunti di interesse provenienti da studi in ambito privacy

• Gruppo di lavoro ex art. 29, Parere 05/2012 - Cloud Computing

• La mini guida del Garante del giugno 2012 :“Proteggere i dati per non cadere dalle nuvole”

• Commission expert group



Cloud computing e protezione dei dati personali

Ripartizione di ruoli e responsabilità tra i diversi attori 

Art. 4 Codice Privacy

Titolare 

«La persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od 
organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalità, alle modalità 
del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza».

Responsabile

«La persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od 
organismo preposti dal titolare al trattamento di dati personali».

Interessato

«la persona fisica cui si riferiscono i dati personali».



Il Cloud computing e la protezione dei dati personali 

Cloud Service Provider 
(responsabile del 

trattamento)

Cloud Service Customer
(titolare del 

trattamento)

Interessati

Previsioni 
contrattuali e 

normativa 
Privacy

Attività di vigilanza

Autorità Garante per la protezione dei dati personali

Normativa 
Privacy

Interessati

Interessati



Le indicazioni del Garante Privacy e dell’art. 29 WP

Allocazione dei ruoli privacy e riparto degli obblighi di legge

- La pubblica amministrazione o l’azienda, “titolare del trattamento” dei dati personali, che trasferisce del tutto o in
parte il trattamento di dati personali a un fornitore, deve procedere a designare il fornitore dei servizi cloud
“responsabile del trattamento”

- In caso di violazioni commesse dal fornitore (o da un subfornitore), anche il titolare sarà chiamato a rispondere
dell’eventuale illecito. Non sarà sufficiente per giustificare una eventuale violazione affermare di non avere avuto
possibilità di negoziare clausole contrattuali o modalità di controllo stringenti: il cliente di servizi cloud può sempre
rivolgersi ad altri fornitori che offrono maggiori garanzie, in particolare per il rispetto della normativa sulla protezione
dei dati

- Il Codice della privacy prevede tra l’altro, che il titolare eserciti un potere di controllo nei confronti del responsabile del
trattamento, verificando la corretta esecuzione delle istruzioni impartite in relazione ai dati personali trattati



Le indicazioni del Garante Privacy e dell’art. 29 WP

La sicurezza dei dati

• Il titolare del trattamento deve assicurarsi che siano adottate misure tecniche e organizzative volte a

ridurre al minimo i rischi di distruzione o perdita anche accidentale dei dati, di accesso non

autorizzato, di trattamento non consentito o non conforme alle finalità della raccolta, di modifica dei

dati in conseguenza di interventi non autorizzati o non conformi alle regole.

• Occorre quindi contrattualmente imporre ai fornitori non solo il rispetto delle misure minime di

sicurezza previste dall’allegato B al d.lgs 196/03 ma anche un livello di sicurezza che, di volta in volta

in considerazione delle caratteristiche di ogni contratto, possa essere ritenuto idoneo



Le indicazioni del Garante Privacy e dell’art. 29 WP

Gli obblighi in materia di conservazione e cancellazione

• I dati personali dovranno essere conservati in modo da consentire l’identificazione degli
interessati per un arco temporale non superiore a quello strettamente necessario al
conseguimento delle finalità per le quali sono rilevati o successivamente trattati.

• I dati personali non più necessari dovranno essere cancellati o resi anonimi

• Ove la cancellazione non sia possibile stante l’esistenza di precise norme di legge che
impongono la conservazione (es. normative fiscali), l’accesso a tali dati dovrà essere
bloccato.



Le indicazioni del Garante Privacy e dell’art. 29 WP

Il Subappalto

Il provider sarà tenuto a:

• fornire un’informativa dettagliata e completa che comprenda, tra le altre cose, l’elenco dei
responsabili e dei sub-responsabili, l’indicazione dei luoghi in cui i dati risiedono o possono
essere trattati, nonché precise informazioni circa la comunicazione dei dati a terzi e il
trasferimento dei dati in paesi fuori dall’Unione Europea;

• indicare tutti i subcontraenti autorizzati, nonché di informare il cliente in merito ad eventuali
cambiamenti degli stessi, ai quali il cliente avrà diritto di opporsi o di risolvere il contratto;

• garantire che gli accordi con i subfornitori rispecchino le disposizioni dell’accordo stipulato con il
cliente;

• rispondere delle violazioni dei propri subappaltatori.



Le indicazioni del Garante Privacy e dell’art. 29 WP

Ubicazione dei data center e trasferimento dei dati al di fuori dell’UE

• Il provider sarà tenuto a fornire un’informativa dettagliata e completa che comprenda, tra le
altre cose, l’elenco dei responsabili e dei sub-responsabili, l’indicazione dei luoghi in cui i
dati risiedono o possono essere trattati, nonché precise informazioni circa la comunicazione
dei dati a terzi e il trasferimento dei dati in paesi fuori dall’Unione Europea.

• Il Codice della privacy definisce regole precise per il trasferimento dei dati personali fuori
dall’Unione europea e vieta, in linea di principio, il trasferimento “anche temporaneo” di dati
personali verso uno Stato extraeuropeo, qualora l’ordinamento del Paese di destinazione o di
transito dei dati non assicuri un adeguato livello di tutela

• Il titolare del trattamento dovrà quindi tenere in debito conto anche il luogo dove vengono
conservati i dati e quali sono i trattamenti previsti all’estero



Le indicazioni del Garante Privacy e dell’art. 29 WP

Il trasferimento di dati personali all’estero può avvenire:

• Nelle ipotesi espressamente consentite per legge (art. 43 D. Lgs. 196/03).

• Se è specificamente autorizzato dal Garante (art. 44 D.Lgs. 196/03).

• Se avviene sulla base di Binding Corporate Rules, vincolanti per società appartenenti allo
stesso gruppo multinazionale (art. 44 D. Lgs. 196/03).

• Se il Paese di transito o destinazione del dato rientra tra quelli che sono stati interessati da
una decisione di adeguatezza della Commissione Europea.

• Se avviene sulla base delle Clausole Contrattuali Standard individuate dalla Commissione
Europea.



Le indicazioni del Garante Privacy e dell’art. 29 WP

Portabilità ed interoperabilità

• Occorrerebbe privilegiare servizi basati su formati e standard aperti, allo scopo di 
favorire la portabilità e l’interoperabilità ed evitare il rischio di vendor lock-in.

Disponibilità dei dati

• Procedure di back up, garanzie di continuità operativa, piani di Disaster Recovery



Grazie per l’attenzione!

Per domande ed approfondimenti:

annamaria.italiano@p4i.it


